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Ukázka využití

● Praktické cvičení pro předmět X

● Účastníci předmětu
○ Studenti

○ Konzultanti z komerční firmy

● Povolit přístup na stroje pomocí SSH klíče

● Zřídit mailing list pro každou skupinu



Požadavky

● Identifikovat uživatele

● Získat dodatečné informace od uživatele

● Zařadit do odpovídající skupiny

● Konfigurace služeb



Přihláška



Přístup na přihlášku

● Studenti přistupují na přihlášku pomocí 
federované identity

● Konzultanti z komerční firmy si vytvoří účet 
na Hostelu

● Každou přihlášku schvaluje učitel předmětu



Stav přihlášek



Nastavení přihlášky



Správa skupin

● Dvě skupiny v rámci předmětu
○ konzultanti
○ studenti

● Každá ze skupin má obraz i jako unixová 
skupina
○ Definována unikátním jménem a GIDem

● Každá skupina reprezentuje i mailing list



Skupiny v rámci VO



Řízení služeb

● Řízení přístupu na unixový stroj
○ Vytvoření unixového účtu na cílovém stroji
○ Vytvoření domovských adresářů
○ Připrava souboru authorized_keys pro SSH

● Mailing list
○ Konfigurace mailmana, vytvoření dvou mailinglistů 

podle skupin



Přiřazené služby



Distribuce informací

● Propagace
○ Mechanismus pro distribuci konfigurací
○ Minimalizace single point of failure
○ Propagace pouze při změně
○ Konfigurovatelný transportní mechanismus

■ SSH, FTP, e-mail, Jabber, ...

● LDAP
○ Pro aplikace vyžadující "vidět" změny 

okamžitě



Závěr
● Z pohledu uživatele

○ Přístup na přihlášku a vyplnění informací
○ Obdrží notifikaci o úspěšném schválení přihlášky

● Z pohledu učitele předmětu
○ Vytvoření přihlášky
○ Vytvoření skupin
○ Schvalování přihlášek
○ Přiřazování do skupin (lze automaticky)

● Z pohledu administrátora stroje a mailmana
○ Definování parametrů služeb passwd, group, fs_home a mailman
○ Instalace klienta perun-slave na stroje



Přístup na stejnou službu z více VO

● Příkladem je CVS server
● Lidé z různých VO pracují na společných 

projektech



Rozhraní Peruna 

● Uživatelské
○ Webové GUI
○ CLI

● Programátorské
○ REST + json
○ Perl knihovna
○ Java knihovna

● Podporované autentizace
○ Federace, X.509, Kerberos, anonymní přístup



Demo vytvoření nové služby

● Správa přístupu uživatelů na webovou 
aplikaci na základě federované identity

















Statistiky

27 VO
ČEZtest, fedcloud.egi.eu, linkYX, ...

231 facilities
1800 strojů

1937 unikátních uživatelů



Dokumentace

● Uživatelská
○ https://wiki.metacentrum.cz/wiki/Perun

● Programátorská
○ JavaDoc



Aktuálně spravované služby
AFS zakládání pts záznamů a uživatelských adresářů

fs_home, fs_scratch zakládání uživatelských adresářů

fedcloud_export správa uživatelských účtů pro FedCloud

group, group_nfs4, passwd, 
passwd_nfs4, passwd_scp, 
mailaliases

správa linuxového účtu

k5login, sshkeys řízení přístupu k uživatelským účtům

k5login_root, sshkeys_root řízení přístupu k účtu root

mailman správa mailing listů

pbs_phys_cluster, pbs_pre správa PBS serveru

apache_ssl správa přístupu uživatelů na web na základě osobních certifikátů

flexlm_iptables řízení přístupu k licenčnímu serveru flexlm pomocí iptables

users_export export uživatelů pro potřeby accountingu na CESNETu

voms správa uživatelů pro voms server

radius řizení přistupu k WiFi



Kontakt

perun@cesnet.cz


