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AARC
● The Authentication and Authorisation for Research and 

Collaboration
● Pan evropská spolupráce (CESNET, Surfnet, GEANT, 

GARR, CSC, …)
● Cíl

○ Návrh AAI infrastruktury
○ Best practices
○ Standardy (Research & Scholarship, SIRTFI, eduPersonEntitlement, ...)
○ Piloty

● AARC2
○ Spolu s výzkumnými infrastrukturami realizovat pilotní nasazení výsledků z 

AARC



Blueprint Architecture
● Mapa stavebních prvků pro vybudování AAI infrastruktury

● Snaha reagovat na současné trendy a potřeby
○ Federované identity

○ Delegace oprávnění

○ Delegování správy

○ Distribuované řízení přístupu

○ Podpora různých typů služeb





Implementace Blueprint Architecture
● User identities

○ eduID.cz, eduGAIN, Google, ORCID, …

○ Národní eID (eIDAS)?

● Proxy
○ SimpleSAMLphp, SaToSa

● User attributes
○ Perun, SAML2 Attribute Authority, LDAP/Active Directory

● Credential translation
○ OIDC, CILogon (X.509)



Adaptace Blueprint Architecture
● Primární cíl byly výzkumné infrastruktury

● Řešení je dostatečně obecné, lze aplikovat i mimo 

výzkumné infrastruktury

● Vybrané komponenty jsou již využívány v eInfra CESNET
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Adaptace do CESNETu
● Na NREN lze pohlížet jako na výzkumnou infrastrukturu

○ Lokální a externí uživatelé

○ Lokální a externí služby

■ Různé typy služeb dle authN (credential translation)

○ Podmíněný přístup na služby (autorizace)

■ Omezení granty

○ Uživatelé očekávají přístup alá Google

○ Poskytování dodatečných informací o uživatelích (autorizace)
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CESNET e-Infrastruktura
● User identities

○ eduID.cz, eduGAIN, Google, ORCID, …

○ Národní eID (eIDAS)?

● Proxy
○ SimpleSAMLphp

● User attributes
○ Perun, SAML2 Attribute Authority

● Credential translation
○ MITREid (OIDC)


