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Data v Perunovi

e Perun spravuje uzivatelské ucty
o Zakladni kontaktni informace o uzivateli

e Kazdy uzivatel ma pripojeny externi identity
o ldentifikatory z IdP

o Clenstvi ve virtualnich organizacich (VO)
o Clenstvi ve skupinéach

e Dodatecné informace vyzadané spravcem VO/skupiny
o Napr. vyzkumna skupina, zeme
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e simpleSAMLphp komunikuje s Perunem pres modul

Spojeni Perun a Proxy IdP

e Data jsou ziskavana z LDAPU, ktery je plnén Perunem
o Zajisténi vysoké dostupnosti, vice instanci LDAP
e simpleSAMLphp muze i zapisovat - AUP

o Zapisuje se pres Perun RPC
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e MITREId pres overlay komunikuje s LDAPem, plnenym
Perunem

Spojeni Perun a MITREid



Standardizovane atributy

e SAML2/0IDC atributy dané standardem
e SAML2

o eduPersonPrincipalName
eduPersonUniquelD
displayName

mail
eduPersonScopedAffiliation
eduPersonEntitlement

o O O O O
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Standardizovane atributy

e OIDC
o sub
o email
O name



Specifickeé atributy

e SAML2

©)

forwardedScopedAffiliation

m REFEDS pracuje na standardizaci
schacHomeOrganization

m Ve standardu single-value
eduPersonEntitlement

m Novy REFEDS standard
country




Specifickeé atributy

e OIDC

o groupNames

m Seznam skupin

m Cekame na REFEDS standard
o eduPersonSchema

m Cekdme na REFEDS standard
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e Schvaleni podminek pouziti se ulozi u uzivatelského
uctu v Perunovi

e Proxy IdP pri kazdém prihlaseni kontroluje verzi
schvaleného AUP
o Nesedi-li verze, uzivatel je pozadan o schvaleni nové verze

e Lze aplikovat na GDPR pozadavky

Acceptable Usage Policy



Evidence sluzeb v Perunovi

e SAML2 i OIDC sluzby jsou evidovany v Perunovi

e V Perunovi Ize prirazovat skupiny na sluzby
o Lze videt, kdo ma pristup na kterou sluzbu
o Lze idit pristup
o Lze sluzbam dodat seznam uzivatell predem



Evidence sluzeb v Perunovi

5 cesnet
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Autorizace na urovni Proxy IdP

e Sluzba neumi ridit pristup

e Na zaklade prirazeni skupiny v Perunovi na sluzbu, lze
ridit pristup na Proxy IdP

e Pri pristupu si Proxy IdP zjisti, zda je uzivatel v nejaké
prirazené skupinée
o Neni-li, pak je pfistup zamitnut na Proxy IdP

e Aplikovatelne pouze pro SAML2 sluzby



