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Identity Provider (IdP)

e Drzi autoritativni informace o uzivatelich
e Provadi autentizaci uzivatele

e Predava informace o uzivateli

o Napf. jméno, e-mail, afliace

e CESNET IdP
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Service Provider (SP)

e Poskytuje sluzbu uzivatelum
e Deleguje autentizaci uzivatele na IdP

e Konzumuje dodateCna data o uzivateli od
|dP

o Napf. jméno, e-mail, afilace
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Priklady nasazeni: Federation IdPs
e ELIXIR
e BBMRI IdP IdP IdP cee IdP
e EGI
e CEITEC
e SurfConext

IdP Proxy

Federation SPs

SP SP SP eoo sP
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Vlastnosti Proxy IdP #1

e Meénici se identifikatory uzivatell
o Zména organizace uzivatele, zména nazvu, zména identifikatoru
o Hrozba pro sluzby s persistentnimi daty
o Reseni: jednoznaény identifikator uZivatele vydané Proxy IdP

e SluCovani vice identit

o Migrace uzivatell mezi organizacemi
o Vice afilaci uzivatele
o Reseni: jednoznaény identifikator uzivatele vydany Proxy IdP

e \ydavani atributu
o RuUzni poskytovatelé poskytuji rizné typy atributt
o Reseni: harmonizace sady atributd, aste¢né i sémantiky
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Vlastnosti Proxy IdP #2

e Kategorizace uzivatelu

o napf. kategorie akademicky pracovnik se musi feSit na kazdém SP zvlast

o Reseni: centralné v Perunovi, distribuce pres Proxy IdP/SP
e \yjimky z pravidel pro pristup ke sluzbam

o napf. akademicti pracovnici + uZivatelé ze spolupracujici komeréni firmy

o Reseni: formou &lenstvi ve skupinach a distribuce této informace pies Proxy IdP/SP
e Integrace externich poskytovatell identit

o V soucCasné dobé integrace u kazdé sluzby zvlast
o Res3eni: integrace pouze pies Proxy IdP/SP + spojeni identit
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Vlastnosti Proxy IdP #3

e Delegace rizeni pristupu

o Momentalné fizeni pfistupu musi resit sluzba sama

o Reseni: fizeni pfistupu na drovni Proxy IdP/SP
e Registrace uzivatelu ke sluzbé

o Sluzba musi detekovat neregistrovaného uzivatele a presmérovat ho

o Reseni: Proxy IdP/SP detekuje neregistrovaného samo a pfesméruje na registraci
e Sprava Acceptable Usage Policy/GDPR

o Akceptace AUP se u uzivatell nerevaliduje
o Reseni: Proxy IdP/SP muze pravideln& vynutit akceptaci AUP (napf. po zmé&né)



Vlastnosti Proxy IdP #4

e Statistiky pristupu
o Pres Proxy IdP jdou vSechny pristupy
o Vhodné pro accounting
e [ntegrace IdP pouze jednou
o Integrace novych IdP se provadi na jednom misté

e Branding
o Moznost provozovat Proxy IdP s riznym brandigem a discovery service

e Step-Up/Multi-Factor authentizace
o PovySeni davéry v identitu
o ZvySeni bezpeclnosti identity
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Technickeé informace

e Proxy IdP nativnhé podporuje protokol SAML2

e OpenlD Connect je podporovan pres SP
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Nové problémy

e Single point of failure
o Provoz v HA rezimu (Anycast, 3x instance v ruznych lokacich)

e Je to identity provider
o Neumi deprovisioning (ruseni uctu)

e Mezivrstva mezi IdP uzivatele a sluzbou
o Veétsi naroky na Discovery Service (uzivatelska privétivost)

e Standardné sluzba nedostane puvodni identitu uzivatele
o Volitelné v dalSim atributu
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Nové problémy

e Branding
o Bez vyuziti dedikované instance, vse v barvach CESNETu

e Discovery Service

o simpleSAMLphp ma vlastni konfigurovatelny DS
o integrace s CESNET WAYF



